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Editorial

Uma mensagem
para o leitor

Ola, caro leitor. Como se sabe, no mundo
virtual, na Internet, onde somos bits e bytes,
nossa vida se transforma em zeros e uns. Nao
somos dotados de carne e 0sso, mas de
impulsos elétricos que sao convertidos
finalmente em dados. Estes, por sua vez,
compdem o que somos hos ambientes online.
Por isso que o cuidado e protecao destes
mesmos dados é tdo importante. A Lei Geral
de Protecao de Dados Pessoais - LGPD surge
com a missao de proteger tais dados dados
pessoais, em meios fisicos e digitais. Ela se
fundamenta em diversos valores, tais como o
respeito a privacidade; a autodeterminacao
informativa; a liberdade de expressao, de
informacao, comunicacdao e de opinido; a
inviolabilidade da intimidade, da honra e da
imagem; ao desenvolvimento economico e
tecnoldgico e a inovacao; a livre iniciativa,
livre concorréncia e defesa do consumidor e
aos direitos humanos de liberdade e
dignidade das pessoas. O texto conta com 65
artigos, distribuidos em 10 capitulos e foi
inspirado fortemente em linhas especificas
da regulacao europeia, o Regulamento Geral
de Protecao de Dados.

No ambiente online, é de se esperar que 0
compartilhamento de informacdes ocorra de
forma muito mais facil, dai a necessidade de
protecao. Ndo que no mundo fisico nao hajam
preocupacdes, mas quando disponibilizamos
nossos dados em um formulario na Internet,
o caminho que estes dados farao até o seu
real destinatdrio é um mistério para a ampla
maioria. Acreditamos que eles estejam
inicialmente protegidos, mas mesmo assim,
isso deveria ser sempre um motivo de
preocupacao.

Dito isso, é importante observar que o
tema é extremamente relevante a todos,
independente se vocé usa software livre ou
software proprietario em seu computador ou
dispositivo mével. O uso e tratamento de
nossos dados estd agora em voga e tal
legislacdao visa criar um cenario protetivo
neste sentido.

O nosso convite para no envio de
contribuicbes e participacoes esta sempre
aberto. Participe! Serd um prazer té-lo
CONOoSCo.
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A LGPD entrou em vigor:
0O que as empresas
devem fazer agora?

por Gisele Truzzi
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Finalmente a LGPD (Lei Geral de
Protecao de Dados - Lei n? 13.709/2018)
entrou em vigor. Mais exatamente dia
18/09/2020. Depois de quase 10 anos de
discussdes entre Congresso Nacional e
sociedade, sendo 2 anos de vacancia
(prazo determinado para a sociedade como
um todo se adequar a lei), e em um ano
com tantas idas e vindas, onde muitas
pessoas estavam esperando até o Ultimo
momento para ver se a lei iria vingar
mesmo, obviamente que este dia chegou.
Agora temos um marco regulatério em
relacao a privacidade e protecao de dados
pessoais em nosso pais.

A finalidade da LGPD é a protecao dos
dados pessoais, objetivando assim
salvaguardar as informacdes de pessoas
fisicas. A lei se aplica a toda operacao de
tratamento de dados pessoais realizada
por empresas privadas, 6rgaos publicos ou
até mesmo por pessoas fisicas, seja em
ambiente online ou offline,
independentemente do pais onde estes
responsaveis pelo tratamento estejam
localizados ou do local dos dados que
serao alvo deste tratamento.

As disposicoes gerais da LGPD ja estao
valendo. Ou seja: agora qualquer cidadao,
titular dos dados pessoais, poderd
guestionar as empresas privadas ou 0rgaos
publicos sobre como é feito o tratamento

da sua informacao  pessoal. Esse
guestionamento poderd vir através de
canais especificos de contato
disponibilizados pela instituicao, que

deverd nomear um Encarregado: individuo
ou setor responsavel pelo atendimento das
guestdes relacionadas a privacidade e
protecao de dados pessoais dentro da
organizacao. Serd o Encarregado o canal
de comunicacao entre os agentes de
tratamento de dados (controlador e
operador), a ANPD (Autoridade Nacional de
Protecao de Dados), o titular dos dados
pessoais (pessoa fisica) e eventualmente
outras autoridades publicas que fizerem
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guestionamentos. O Encarregado serd o
porta-voz da privacidade e da protecao de
dados na instituicao, devendo zelar pelo
cumprimento da LGPD na organizacao e
atendendo as solicitacdes dos titulares dos
dados e autoridades.

A ANPD foi criada, porém ainda nao foi
estruturada. Isso deverd ocorrer nos
préoximos meses. Enquanto isso, entende-
se que o Ministério Publico eventualmente
poderd cumprir o papel de fiscal da lei,
contudo, sem imposicao de multas.

Portanto, nesse momento, ha sete
sugestdes de acbes emergenciais para
cumprimento da LGPD:

1. Definicao do cargo de Encarregado na
instituicao, juntamente com o seu canal de
contato  especifico, que deverd ser
divulgado publicamente no site da
organizacao. Assim, os titulares dos dados
pessoais, ao entrarem em contato com a

instituicdo, ja saberdo para onde
direcionarem seus guestionamentos
relacionados ao tratamento de dados

pessoais.

2. Revisao dos Termos de Uso e Politica
de Privacidade de seus sites, aplicativos e
portais, com a mencao do Encarregado e
contato respectivo nestes documentos, bem
como verificacao de outros detalhes
importantes relacionados a privacidade.

3. Plano de acao: é possivel a elaboracao
de um plano de acao para implantacao da
LGPD, com descritivo das medidas
emergenciais ja adotadas, dos
procedimentos em andamento e as
atividades que ainda serao desenvolvidas,
com cronograma especifico para
atendimento de cada etapa. Desta forma, a
instituicdo ja demonstra que estda em
processo de adequacao a lei e consegue
informar o prazo em que pretende finalizar
a implantacao, atendendo assim a
eventuais questionamentos dos titulares
dos dados, 6rgaos publicos e da ANPD.

4. Revisao da documentacdo juridica: é
essencial que a instituicao revise seus
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contratos, termos e aditivos, analisando-se
um tipo de contrato por categoria (como
“tipos de contratos”, podemos exemplificar
0s seguintes: colaborador CLT, colaborador
PJ, cliente, fornecedor, prestador de
servicos, estagiario, terceirizado, etc.) A
revisao detalhada da documentacao juridica
basica que vincula as principais relacdes
juridicas e comerciais da instituicao é muito
importante, pois, por mais que a empresa
nao tenha clientes pessoa fisica, ela possui
colaboradores, e estes, como pessoas
fisicas que sao, devem ter a protecao de
seus dados pessoais de forma adequada, de
acordo com a LGPD.

5. Revisao do consentimento: verificar a
forma e as condicdes impostas no processo
de obtencao dos dados pessoais que serao
objeto do tratamento, a fim de garantir de
gue a manifestacao do individuo é feita de
forma expressa, livre, inequivoca e
especifica para as finalidades necessarias.
Caso isto nao ocorra, o tratamento dos
dados pessoais devera ocorrer com
fundamentacao em outra base legal da
LGPD.
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6. Garantia dos direitos dos titulares: a
LGPD define expressamente alguns direitos
dos titulares dos dados pessoais (art. 18 da
lei), tais como: acesso, retificacao,
exclusao, portabilidade, anonimizacao,
revogacao do consentimento, entre outros.
A instituicdo deve garantir meios validos
para que no processo de tratamento dos

dados pessoais, possa atender a tais
direitos quando for questionada.
7. Conscientizacao: é importante

também que em algum momento a
instituicao se preocupe em conscientizar
todos os seus colaboradores sobre a LGPD e
0 impacto de suas atividades no processo
de tratamento de dados pessoais, a fim de
cada funcionario compreenda a importancia
de sua atividade ao lidar com informacodes
sensiveis de terceiros. Sem criar cultura
interna de protecao de dados nao ha como
atingir conformidade legal, pois as
empresas sao feitas de pessoas. @

GISELE TRUZZI E ADVOGADA ESPECIALISTA EM DIREITO DIGITAL,
FUNDADORA DE "TRUZZI ADVOGADOS".
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O calcanhar de Agulles
da LGPD

por Gracielle Torres
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Por ter sido inspirada na GDPR (General
Data Protection Regulation), lei de protecao
de dados europeia, a LGPD também ficou
conhecida como “GDPR brasileira”. A
finalidade da LGPD é regulamentar o
tratamento de dados pessoais dos cidadaos
brasileiros, dentro e fora do Brasil, quer seja
em meio digital ou fisico. A partir de agora
0s brasileiros terao mais controle sobre suas
informacdes e sua privacidade pois poderao
ou nao ceder dados pessoais e exigir que o
captador (empresa) defina exatamente a
finalidade das informacdes solicitadas bem
como a forma como serao tratadas antes de
dar seu consentimento de uso.

A lei entrou em vigor em 18 de setembro
de 2020 apdés quase 2 anos de prazo para
adequacao das empresas na forma de
coleta, manipulacao, armazenamento e
descarte de informacdes relativas a dados

pessoais. Aqueles que descumprirem a lei
poderao ser penalizados pela Agéncia
Nacional de Protecao de Dados

(ANPD), 6rgao regulador, ja a partir de 12 de
agosto de 2021. A agéncia poderd efetuar
adverténcias, a proibicao total ou parcial de
atividades relacionadas ao tratamento de
dados e até multas que poderao representar
até 2% de seu faturamento total, podendo
chegar a R$ 50 milhdes por infracao.

A LGPD veio para proteger as informacoes
pessoais e também coibir o tratamento
irresponsavel de dados, como o caso das
empresas, por exemplo, que coletam
informacdes do seu publico e as vendem
para outras empresas, que por sua vez as
utilizam na prospeccao de clientes e
divulgacao de produtos e servicos. Isso gera
um alto grau de importunacao a pessoa que
acaba sendo inundada com publicidade
direcionada através de canais eletronicos
além das famosas e irritantes ligacdes de
telemarketing, até mesmo aos finais de
semana.

Além disso, a lei vai exigir das empresas
uma readequacao de seus processos de
tratamento de dados, incluindo medidas
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para garantir o sigilo e seguranca no
armazenamento dos dados provendo assim
ao consumidor, parceiro ou fornecedor a nao
exposicao de suas informacdes em caso de
invasdes cibernéticas. Desta forma, a lei
devera impactar positivamente a vida das
pessoas garantindo o direito a privacidade e
a prevencao de fraudes através do sigilo de
dados financeiros que quase sempre sao 0O
alvo dos vazamentos de dados, decorrentes
das invasdes aos sistemas.

Outro ponto importante é que a lei possui
uma ampla abrangéncia, ndo se restringindo
ao tratamento de dados apenas de
empresas de tecnologia, e sim por pessoa
natural ou por pessoa juridica, de direito
publico ou privado.

O principal ponto positivo serd o maior
controle que os brasileiros terao sobre suas
informacdes, sua privacidade e maior
garantia de prevencao contra fraudes uma
vez que seus dados pessoais e financeiros
estardao mais seguros. Acredito também que
a lei devera mudar a cultura de seguranca
da informacao dentro das empresas e isso
resultard em menos ocorréncias de invasoes,
ataques, vazamentos de dados e
consequentemente  menos perda de
informacdes e paralisacdbes que sempre
resultam em perdas financeiras.

E importante ressaltar que a LGPD
também dispde sobre o tratamento de dados
pessoais de criancas e de adolescentes, que
a partir de agora devera ser realizado com o
consentimento especifico, e em destaque,
dado por pelo menos um dos pais ou pelo
responsavel legal. E ainda: estipula que os
controladores (a quem compete as decisdes
referentes ao tratamento de dados pessoais)
nao deverao condicionar a participacao de
criancas em jogos, aplicacdes de internet ou
outras atividades ao fornecimento de
informacdes pessoais além das estritamente
necessarias a atividade. Isso é
demasiadamente importante para impor
limites a servicos como redes sociais,
aplicativos e demais portais que muitas
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vezes exigem informacdes desnecessarias a
criancas e adolescentes com a real intencao

de obter leads qualificados para
direcionamento de publicidade segmentada
para esse publico. Ao utilizar essas

informacdes para compor pecas publicitarias
acabam incluindo elementos abusivos, o que
é proibido pela resolucdo 163 do Conselho
Nacional dos Direitos da Crianca (Conanda).

Como aspecto negativo, vejo que o
momento em que a lei entrou em vigor, em
meio a pandemia trara dificuldades as
empresas para o processo de adequacao
uma vez que o momento trouxe enormes
prejuizos financeiros as empresas
especialmente as pertencentes a setores
que sofreram paralisacoes. Somando-se as
dificuldades do momento atual a falta da
cultura da seguranca da informacao em
nosso pais, a qual costumo chamar de “o
calcanhar de Aquiles da LGPD", os prejuizos
podem vir ndo sé para as empresas, mas
também para os consumidores. E por fim um
aspecto muito importante é a falta de
percepcao de muitos executivos de que
seguranca da informacao é investimento e
nao despesa e que principalmente agora,
com a lei, a prevencao devera ser adotada
como estratégia dos negdcios.
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Noés, profissionais da area de Tl/Seguranca
da Informacao esperamos que as empresas
nao demorem a tomar a decisao de buscar
orientacao profissional e multidisciplinar
para se adequarem a lei, pois o tempo para
isso sera diretamente proporcional a
maturidade da cultura de seguranca da
empresa. Se ela for inexistente, demandara
muito mais trabalho e investimento do que
aquela que ja adota o “privacy in design”, ou
seja, que ja prevé a a preocupacao com a
privacidade desde a concepcao de um
produto ou servico. E importante salientar
também que tao importante quanto o
departamento juridico é a participacao dos
profissionais especialistas em Tl/Seguranca
da Informacdo, imprescindiveis para o
sucesso dessa transicao e uma perfeita
adequacao da empresa, afinal de contas sao
eles profundos conhecedores dos processos
da empresa e estao aptos a apontar as
vulnerabilidades em software/hardware e até
mesmo nos processos. Nao havera espaco
para amadorismo ou improvisacao que
podem pesar no bolso dos empresarios em
salgadas multas, perda de reputacao ou até
mesmo impedimento das atividades. ¥

GRACIELLE TORRES E ESPECIALISTA EM SEGURANCA DIGITAL
CORPORATIVA [HTTPS://WWW.GRACIELLETORRES.COM.BR].

10


http://revista.espiritolivre.org

Desafios frente a LGPD

por Marjori Naiele Mocelin Klinczak
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A Lei Geral de Protecao de Dados (LGPD)
entrou em vigor dia 18/09/2020, e em
linhas gerais ela versa sobre os direitos dos
titulares quanto aos seus dados pessoais
(dados que permitem a identificacao de
uma pessoa) e sensiveis (dados referentes
as caracteristicas da personalidade e
escolhas pessoais de cada um), nao
permitindo mais que as empresas captem
dados dos usuarios de forma massiva sem
o devido consentimento do mesmo, e
respeitando a finalidade que a captura se
destina.

Com isso, quaisquer empresas que
trabalhem com dados de usuarios
precisam tomar uma série de medidas
para evitar que hajam vazamentos de
dados, e que caso haja, que tenham um
plano de resposta e contencao de danos, e
também que toda a coleta de informacodes
esteja dentro de uma das 10 hipoteses
prevista no artigo 72 da LGPD.

Dessa maneira, as empresas precisam
de uma adequacao técnica que envolve
nao somente toda a empresa, mas exige
uma multidisciplinaridade dos profissionais
gue irao trabalhar com a legislacao,
principalmente nos tépicos de: seguranca
da informacao, compliance, entendimento
do negdcio da empresa e direito digital.

Com isso, surgem alguns desafios,
principalmente relacionados a area da TI,
mas nao somente, sendo eles:

* Necessidade de entrevista com os
colaboradores e entendimento de onde e
como os dados sao obtidos (via ligacao, via
contratos, via redes sociais, via cadastro
dos usudrios por sites, etc), o que é feito
com eles, como sao armazenados e como
sao descartados. Assim é necessario um
controle de cada etapa do ciclo de vida,
bem como a devida comprovacao de que
tal etapa foi cumprida de acordo, e mais
dificil ainda, comprovar de forma técnica
que esse descarte foi realmente feito.

* Obrigatoriedade de escolha de uma
base legal para tratamento desses dados,
ou seja, deve-se verificar em qual das

Espirito Livre - Jan/Fev 2021

hipéteses descritas no artigo 72 da LGPD a
coleta se enquadra, e em caso de
necessidade, pedir o consentimento dos
usuarios quanto a esse tratamento.

* \Verificacao se todos os dados
armazenados sao essenciais e estao de
acordo com a finalidade com a qual foram
coletados, por exemplo, se um email foi
coletado para o fim de cadastro, ele nao
pode ser compartilhado com outras
empresas ou usado para envio de email
marketing sem o consentimento explicito
do usuario.

* Em caso de disputas judiciais, cabe a
empresa provar que o usuario realmente
consentiu com o tratamento de seus dados
e quando isso foi feito.

* Criacao (caso a empresa ainda nao
tenha) de planos de mitigacao em caso de
vazamento de dados, bem como de
notificacdo dos wusuarios e dos drgaos
legais em caso de incidentes.

* Realizacao de testes de invasao
periodicos nos sistemas informaticos.

* Em caso de anonimizacao dos dados
(tornar os dados sem possibilidade de
vinculo com seus titulares), poder provar
isso de forma técnica.

* Necessidade de criacao de um canal
de contato com os titulares, onde eles
poderao revogar o consentimento de
tratamento dos dados ou pedir que lhes
seja enviado o0 que a empresa possui,
dentro de prazo razodvel.

Temos entao que a criacao e entrada em
vigor da LGPD cria muitos desafios nao
somente para a tecnologia da informacao,
mas para toda a empresa, que deve
colocar os direitos dos titulares em foco
dentro das suas operacOes diarias, o que
exige que toda a empresa esteja em
compliance e os funcionarios devidamente
treinados. ¢

MARJoRI NAIELE MocELIN KLINczAK E CEO na MosAic
WEB, PERITA JUDICIAL EM INFORMATICA E MEMBRO DO PARANA
PERICIAS.
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A LGPD e o valor
Drecloso dos dados

por Alexandre Resende, Rodrigo Branco e Ricardo Simonato



Revista Espirito Livre - LGPD - Lei Geral de Protecao de Dados

A LGPD (Lei Geral de Protecao de Dados
Pessoais) tem sido assunto frequente no
mundo  corporativo e na imprensa.
Sancionada em 2018, ela entrou em vigor em
setembro de 2020 com o objetivo de
regulamentar o tratamento de dados
pessoais de clientes e usuarios por parte de
empresas, sejam elas publicas ou privadas. O
objetivo é assegurar que as informacdes
disponibilizadas nao sejam usadas de formas
gque nao tenham sido autorizadas. Uma
protecao aos consumidores e uma grande
responsabilidade para as companhias que
hoje enxergam dados como ouro.

Para se ter ideia do valor de uma
informacao pessoal, € importante saber que
grandes empresas ja fazem a medicao de seu
"valuation" (termo em inglés que significa
"Valoracao de Empresas") pelos ativos de
dados que tém.

A Coca-Cola, por exemplo, uma das
marcas mais valiosas do globo, tem
informacdées de consumo do mundo inteiro
que estao comecando a fazer parte de seu
valor global. No entanto, esses dados nao
sao da companhia, mas sim do Joao, da Maria
e de tantos outros consumidores do popular
refrigerante e de outros famosos produtos.

E por que a atribuicao de tamanho valor a
algo gque pertence a terceiros? Porque dados
pessoais sao usados para gerar inteligéncia
de negécio, além de poder proporcionar
maiores fluxos de caixa futuros as
companhias. Marcas que sabem com quem
estao falando saem na frente. Entender o
publico profundamente nunca foi tao
precioso.

E uma vez que nds, pessoas fisicas,
cedemos nossas informacdes as empresas
precisamos ter consciéncia do que sera feito
com elas - como serao usadas, armazenadas
e quem terd acesso a elas. Termos de
concordancia se tornaram mandatérios e, a
partir do momento em que aceitamos
compartilhar  nossas informacdes, as
empresas sao obrigadas a cuidar delas,
evitando ao maximo seu vazamento.
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Da teoria para a pratica

Lanco aqui um questionamento: A LGPD
vai fazer com que as empresas nao troquem
dados entre si? E provavel que n3o. Inclusive,
0 consumidor ja vem sendo avisado sobre
essa possibilidade. Recentemente, o}
WhatsApp enviou aos usuarios uma
atualizacao de sua politica de privacidade, e
informou que passard a compartilhar os
dados do seu publico com as empresas do
Facebook. Imaginam quantas empresas o
Facebook tem?

E importante que esses termos passem a
ser lidos pelos consumidores com atencao,
antes de serem assinados, evitando assim,
que se espantem caso temas centrais de
suas conversas com colegas no aplicativo de
mensagens comecarem a surgir em forma de
anuncio no seu feed.

Voltando ao inicio da reflexdao e
considerando que o valor dos negécios hoje
se baseia em dados, seria inocéncia pensar
que eles nao serao usados como moeda. Mas
0 que pode ocorrer em alguns casos € a troca
de dados sem a identificacao da pessoa. A
gquem aquele dado pertence nao seria 0 que
mais importa. O que vale é contar com os
atributos como fonte de aprendizado de
maquina. Dessa forma, se creditaria mais
ética ao processo.

O Brasil ja conta com a ANPD (Agéncia
Nacional de Protecao de Dados) e uma de
suas atribuicoes é punir empresas que
estiverem desrespeitando a lei. O érgdo,
porém, ainda estd em maturacdo e nao
existe uma equipe 100% definida para dar
conta do desafio. Hoje, a fiscalizacao na
pratica ocorre em contratos, sob pena de
multa, nos quais se exige que fornecedores
estejam aderentes a lei. Como nao era de se
estranhar, o cumprimento das regras se deu
antes pelo férceps econdmico do que pela
consciéncia em si.

Aqui, o compartilhamento de dados ainda
costuma ser mais visto como algo que fere a
nossa privacidade de forma negativa. Um
exemplo é o caso emblematico de uma
conhecida empresa que foi multada porque
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estava usando a geolocalizacao de usuarios e
trabalhando esses dados sem o}
consentimento deles. Quando o consumidor
toma um grande susto ao, por exemplo,
passar em frente a uma loja e imediatamente
receber uma mensagem com sugestao de
compra naquele local, ele pode se sentir
invadido e exigir seus direitos de privacidade.

Sob outra perspectiva

Mas se pararmos para pensar, a
personalizacao - tao importante nas relacdes
comerciais atuais, e valorizada pelos

cidadaos - sé é possivel gracas ao uso de
dados. Importante lembrar que a utilizacao
correta das informacdes pessoais pode trazer
beneficios para os dois lados - empresa e
consumidor.

Imagina se na hora de passar no caixa de
uma farmacia, por exemplo, vocé soubesse
como o seu CPF pode ser usado depois
daquela compra? Se o atendente deixasse
claro que a drogaria usa alguns dados para
entender o padrao de consumo e avaliar se

pode oferecer condicbes melhores para
produtos diversos, inclusive para seus
medicamentos de wuso continuo? Se a

farmacia deixasse bem claro que, se puder
compartilhar sua informacao com o
laboratério fabricante do medicamento, para
ele analisar a possiblidade de te vender
sempre com desconto um remédio que vai
usar para o resto da vida, vocé nao iria achar
legal?
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Claro que tudo isso precisa ser feito com o
aceite dos consumidores. Assim, eles
saberiam tudo o que estao fazendo, qual a
intencao de uso e, também, teriam o total
direito de falar no caixa da farmacia, "por
favor apaga meu CPF". E o atendente na
mesma hora responder: "Sim senhor(a), veja
aqui, nao tem mais nada registrado".

As preferéncias sugeridas pela Netflix sdo
outro exemplo claro. Quanto maior a
personalizacao, melhor tende a ser a
experiéncia do usuario. O grande problema é
gue muitos business, na ansia de coletar o
maximo possivel de informacdes, se
esqueceram, ou nao se preocuparam tanto
em tomar conta delas. Se isso acabou
acontecendo nos Uultimos anos, foi motivo
para acender um alerta vermelho perante as
autoridades de defesa do consumidor, o que
incentivou a criacao da LGPD.

Espero que, em um futuro préximo,
possamos reconhecer os beneficios que a lei
nos trouxe e ainda nos trard, e que a conduta
responsavel de empresas seja, de fato,
colocada em pratica. Dados sdo tesouro,
para consumidores e companhias. Que cada
um faca a sua parte a fim de usufrui-los com
a méaxima sabedoria. ¢

ALEXANDRE RESENDE E CIO pA Sercom E CEO pa
CoNTACTONE.

RobRIGO BRANCO E CDO (CHIEF DATA OFFICER) DA SERCOM,

RICARDO SIMONATO E GERENTE DE SEGURANCA DA INFORMACAO
DA SERCOM,
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A busca pelo combate a fraude e a
corrupcao é cada vez mais frequente e
intensa nas empresas. Além de uma
ameaca direta a perenidade e ao
desenvolvimento dos negécios, tais
irregularidades tém como
consequéncia a perda de credibilidade
diante de um mercado que estd ainda
mais consciente e exigente sobre a
importancia de praticas sustentaveis
pautadas em valores éticos e em
compliance.

Nas situacdes nao passiveis de
prevencao, oOu seja, quando uma
irregularidade ja ocorreu, essa busca

entra em cena como investigacao
corporativa, tendo o objetivo de
identificar os responsdveis e indicar

possiveis vulnerabilidades sistémicas
ou de governanca que possibilitaram
tal execucao. Assim, é possivel mitigar
0S riscos para que a empresa tome
medidas cabiveis e se preserve de
outros eventos semelhantes.

Para cumprir este objetivo, o
tratamento de informacoes sensiveis é
inevitavel. Isso porque, durante uma
andlise, os investigadores possuem
acesso amplo aos equipamentos
corporativos dos investigados. Por
meio deles sao extraidas, muitas
vezes, evidéncias robustas que
respaldam a tomada de decisao.
Porém, no atual contexto de vigéncia
da Lei Geral de Protecao de Dados
(LGPD), ha um novo desafio: garantir a
continuidade do combate a fraude e a

corrupcao no meio empresarial sem
que a Lei seja transgredida pela
prépria organizacao ou pelos
encarregados de executar as
abordagens investigativas.

Nessas ocasides, 0 acesso aos

dispositivos eletronicos e caixas de e-
mails corporativos de atuais ou antigos
colaboradores ou o monitoramento das
atividades realizadas no equipamento
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profissional do potencial fraudador,
desde que descrito na politica
corporativa de seguranca de

informacoes e privacidade, sao
comumente conduzidos por
consultorias independentes, que sao

contratadas por seus clientes para a
apuracao e o] cruzamento de
informacoes, tendo seu devido
contexto, necessidade e objetivo.
Temos aqui um primeiro impasse a
ser considerado com a LGPD: o acesso
a dados pessoais de uma organizacao
por um agente externo. A
imparcialidade da investigacao deve
garantir que serao explorados apenas
os dados sobre os quais ha relacao
direta ao contexto trazido pelo préprio
cliente durante a contratacao dos
servicos. Por exemplo, num trabalho
cuja motivacao trata-se de denuncia
de assédio moral por parte de um
funcionario e o] monitoramento
eventualmente d4 acesso ao endereco
de sua residéncia, nao é coerente que

esta informacao faca parte das
apuracodes.

Além da cautela com a
imparcialidade e a coeréncia do
objetivo da investigacdo, ha o

comprometimento preestabelecido
entre a consultoria e o cliente com a
confidencialidade dos trabalhos
realizados, de modo a restringir o
acesso unicamente ao contratante -
esse, deve ser um fator sempre
presente em qualquer  trabalho
legitimo de combate a fraude e a
corrupcao. Portanto, ¢é essencial
documentar formalmente a coleta
forense de dados para uma
investigacao com cadeia de custédia e
ata notarial atestando 0s
procedimentos adotados, bem como
estabelecer com clareza junto ao
cliente o devido descarte das
informacodes apds o fim das analises,
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evitando o vazamento a terceiros.
Também é importante refletir sobre o
resguardo do acesso a dados neste
contexto. Apesar da LGPD nao
mencionar investigacdes corporativas,
é possivel obter amparo por meio do
artigo 79, inciso IX, sobre em quais
situacbes o tratamento de dados
pessoais pode ser realizado: "quando
necessario para atender os interesses
legitimos do controlador ou de
terceiros", desde que seja realizada a
avaliacao de riscos e sejam aplicados e

documentados controles de
minimizacao para eventuais
comprovacoes no caso de
questionamentos pela ANPD

(Autoridade Nacional de Protecao de

Dados). Assim, pode-se dizer que a
empresa, no papel de detentor dos
dados de seus equipamentos,

ferramentas e estruturas tecnoldgicas,
tem o direito de requerer e autorizar o
tratamento das informacoes ali
contidas para atender aos seus

Espirito Livre - Jan/Fev 2021

interesses, inclusive para combater a
ocorréncia de eventos fraudulentos.
Nessa perspectiva, as investigacdes
corporativas nao serao prejudicadas ou
comprometidas pela LGPD, desde que
sejam capazes de se adaptar aos
cuidados propostos, a partir do
aperfeicoamento de ferramentas e
cautela sobre o acesso, tratamento e
descarte de informacdes. Superando
tais obstaculos, os trabalhos
investigativos em empresas obtém,
inclusive, contribuicao a Lei. ¢

LiLIAN FONSECA E CONSULTORA DE INVESTIGACAO.

ELoIzA OLIVEIRA E GERENTE DE INVESTIGACAO, AMBAS ATUAM
NA ICTS PROTIVITI, EMPRESA ESPECIALIZADA EM SOLUCOES PARA
GESTAO DE RISCOS, COMPLIANCE, AUDITORIA INTERNA,
INVESTIGACAO, PROTECAO E PRIVACIDADE DE DADOS.
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Impactos do vazamento
de dados pessoals

por Marina Andrade
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O Brasil sofre com uma epidemia de
vazamento de dados pessoais e expde a falta
de seguranca no ambiente digital. Féruns
usados por cibercriminosos vendem os dados
vazados, pratica que se tornou muito
rentavel.

Diante dos ultimos mega vazamentos, um
envolvendo de 223 milhdes de pessoas e
outro envolvendo 100 milhdes de contas de
celular, fica evidente a necessidade de se
investir em protecao.

A recente Lei Geral de Protecao de Dados
Pessoais (Lei 13.709) traz a pessoa uma série
de direitos e determina que as empresas
implementem medidas técnicas e
administrativas aptas a proteger os dados
pessoais contra vazamentos, sob pena de
duras sancdoes e de indenizacdes aos
prejudicados.

Para as vitimas de vazamentos, eventos
como esses trazem uma série de prejuizos,
como o roubo de identidade (ocasionando a
abertura de contas, compras com cartao de
crédito, transferéncias indevidas); clonagem

de aplicativos e dispositivos; novos
vazamentos de dados, entre outros.
Ja para as empresas, 0s principais

impactos sao: 1) impacto na reputacao, pois

0 vazamentos prejudicam a imagem e a
credibilidade no mercado; 2) impacto
financeiro: multas que podem chegar até 2%
do faturamento anual global limitada a R%
50.000.000,00 por incidente (a serem
aplicadas pela Autoridade Nacional de
Protecao de Dados (ANPD) a partir de agosto
de 2021); 3) impacto na operacao: a ANPD
podera suspender ou proibir a atividade da
empresa, bem como podera bloquear o
banco de dados ou determinar a sua
exclusao; 4) impacto juridico: as empresas
poderao sofrer acdes judiciais movidas pelas
vitimas, entidades de classe ou pelo
Ministério Publico.

Ndo hd um site, plataforma ou um sistema
de uma empresa 100% seguro, entretanto,
existem medidas preventivas e de mitigacao
para que, caso eventos assim ocorram, 0s
impactos sejam os mais brandos possiveis e
as penalizacdes menores.

A capacidade das empresas em responder
a esses vazamentos e recuperar os danos
causados sera o grande diferencial
competitivo dos préximos anos. ¥

MARINA ANDRADE E ESPECIALISTA EM PROTECAO DE DADOS E
SOCIA DA LoBo & Vaz.
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LGPD: O que as
empresas precisam se
atentar para o
tratamento de dados

por Camila Trevisan
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Provavelmente vocé ja ouviu falar na LGPD
- Lei Geral de Protecao de Dados que entrou
em vigor em 18/09/2020, ressalvadas as
sancoes visto que somente poderao ser
aplicadas a partir de agosto/2021, conforme
estabelecido pela Lei 14.010/20.

A Lei veio para fomentar o}
desenvolvimento econ6mico e tecnoldgico
das empresas, bem como, proteger direitos e
liberdades fundamentais dos titulares, jamais
para prejudicar qualquer modelo de negdcio.

Mas uma visao errada que as empresas
estao tendo sobre a LGPD é que agora serd
necessario coletar o consentimento de todos
os titulares de sua base de dados para
continuar realizando o tratamento desses
dados.

O consentimento é apenas uma das dez
bases legais que a legislacao trouxe para
autorizar as empresas a tratarem dados
pessoais. Alids, em que pese nao haver
sobreposicao entre as bases legais, 0 que se
aconselha é que as empresas utilizem o
consentimento em Ultimo caso, ou seja,
apenas quando determinada finalidade de
tratamento de dados nao se encaixar nas
outras nove bases legais.

Frisa-se que o que determina qual base
legal tem que ser usada € o caso concretoe
deve ser levado em consideracao a origem, a
categoria e a finalidade do dado. Além disso,
tem-se que para cada finalidade é necessario
indicar uma base legal para justificar o
tratamento daqueles dados.

Lembrando que, de acordo com a LGPD,
compreende-se como tratamento de dados
toda e qualquer atividade relacionada ou
feita com o dado pessoal, desde 0 momento
em que ele é coletado até o momento em
que ele é excluido da base de dados.

Outro ponto importante da Lei pelo qual as
empresas devem se atentar, sao os direitos
dos titulares e como garantir que sejam
cumpridos dentro da organizacao. Dentre
eles estao os direitos de acesso, confirmacao
e retificacao dos dados, os quais sao mais
simples de serem cumpridos, bem como, o0s
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direitos de cancelamento, oposicao,
portabilidade, compartilhamento de dados e
revisao de decisdes automatizadas, estes um
pouco mais complexos e que vao exigir uma
boa gestao de privacidade de dados dentro
da empresa.

Ressalta-se que, antes de cumprir
qualquer dos direitos acima expostos, é
necessario a autenticacdo do usuario,
devendo encontrar uma maneira eficiente de
confirmar que quem esta exercendo aquele
direito é,de fato, o titular.

Por fim, com relacdo as sancdes previstas
na Lei, observa-se que uma das maiores
preocupacoes das empresas é a aplicacdo de
multa em caso de infracao da mesma,
entretanto, existem outras punicdées que
podem ser muito mais prejudiciais a empresa
como, por exemplo, a suspensao do exercicio
da atividade de tratamento de dados,
ocasiao em que a empresa ficara suspensa
de tratar dados por determinado periodo,
uma penalidade muito mais severa,
dependendo do modelo de negécio.

Vale destacar que sera avaliado, dentre
outros fatores, quais foram os danos gerados
para o titular e qual a gravidade daqueles
danos para a aplicacao de uma eventual
sancdo, o que demonstra a importancia de
uma cultura de protecao de dados efetiva
dentro da empresa, uma vez que a
demonstracao dos esforcos voltados para
essa area, tornam a empresa menos
propensa a ser penalizada com uma das
sancoes previstas na Lei.

Posto isso, apesar de ser um tema cheio
de detalhes, o caminho para tratamento de
dados em consonancia com a LGPD é mais
simples do que parece, basta que as
empresas foquem sempre na transparéncia
em suas relacdes com seus titulares,
deixando tudo bem documentado, caso seja
necessaria uma prestacao de contas a ANPD
(Autoridade Nacional de Protecdo de Dados). @

CAMILA TREVISAN E ADVOGADA DO ESCRITORIO ROCHA LEITE.
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Ransomware e a LGPD:;

0O que as empresas
devem se preocupar?

por William Faria
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Nos Ultimos meses o Brasil sofreu uma
onda de ataques cibernéticos, principalmente
em 6rgaos da administracdo publica, tais
como os sites do Governo do Distrito Federal
e do Superior Tribunal de Justica. No dia 3 de
novembro, por exemplo, os servidores do ST]
foram alvos de um ataque de hackers,
ministros e servidores ficaram sem acessos a
e-mails e arquivos.

Ainda nao se tem a dimensao e as
consequéncias deste ataque, nao se sabe, por
exemplo, se os hackers conseguiram realizar
copias dos dados ou se houve vazamento de
processos que correm em segredo de Justica.
De qualquer forma, esta situacao serve de
alerta para nao apenas as reparticoes
publicas, mas também para as empresas do
setor privado, em relacdo as medidas
preventivas de seguranca cibernética.

Este ataque torna-se ainda mais grave
porque estamos sob legislacao LGPD, que
entrou em vigor no Ultimo més de setembro.
A Lei Geral de Protecao de Dados determina
todo um procedimento para atuacao dos
Controladores de Dados Pessoais em relacao
a incidentes de vazamento de dados, entre
eles a comunicacao da Autoridade Nacional
de Protecao de Dados (ANPD) e dos titulares

de dados que tiveram suas informacdes
afetados durante a investida.
O ransomware € um virus bastante

conhecido no Brasil. Ele bloqueia dados em
um computador utilizando criptografia,
causando o embaralhamento das informacdes
e, consequentemente, a obstrucao ao acesso
desses conteldos. Hoje, o Brasil ocupa a
segunda posicao entre os mais atacados por
esse tipo de ameaca, segundo a Trend Micro.
Além disso, o pais detém a lideranca mundial
em phishing, golpe utilizado pelo
cibercriminoso para enviar o ransomware e
sequestrar ou invadir uma maquina, um
banco de dados ou um sistema por meio de
um e-mail falso. A artimanha do ransomware
consiste em apds obter os dados, o hacker
solicitar o pagamento de um resgate para a
libera-los, normalmente por meio de
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criptomoedas, como o Bitcoin, para dificultar
o rastreamento pelas autoridades policiais.

A empresa pode se sentir segura por
conseqguir restabelecer sua operacao de
forma rapida, com a subida dos backups
armazenados em locais seguros e com a
integridade garantida, por exemplo, como foi
0 caso do STJ). Quais sao, no entanto, as
consequéncias se 0 criminoso expuser o0s
dados pessoais em plataformas publicas com
o advento da LGPD ?

A partir de agosto de 2021, a empresa
podera sofrer multas e penalidades mediante
a denuncia a ANPD. Hoje, porém, ela hoje ja
pode sofrer com uma enxurrada de acdes na
esfera civel dos titulares dos dados que foram
vazados.

A adequacao das companhias para a
protecao e privacidade de dados pessoais
deve ser pensada para além dos planos
juridicos-processuais de compliance, com
investimentos em treinamentos, plataformas
de ciberseguranca e implementacao de SOCs
(Security Operations Center) para prevenir
vulnerabilidades, monitorar e interromper
atagues e vazamentos de dados. E, claro,
possuir um bom plano de respostas a
incidentes e recuperacao de desastres.

Antes da LGPD um ataque de Ransomware
"apenas" paralisaria suas operacdes por um
periodo. Agora, pode trazer prejuizos
financeiros,  juridicos e reputacionais
terriveis.As organizacdes, sejam elas publicas
ou privadas, precisam aproveitar esse
momento de adequacao da LGPD e investir
porqgue o mercado de sequestro de dados
ficou mais "atrativo".

Para os préximos anos, os investimentos
em Ciberseguranca devem ser itens
prioritario nos orcamentos corporativos. Os
cibercriminosos estao com o apetite agucado,
tanto por motivos financeiros quanto por
ativismos, e a LGPD estda em marcha para
proteger os dados dos cidadaos de qualquer

violacdo. ¢

WiLLiaMm Faria € DPO (DaTa PROTECTION OFFICER) E
ESPECIALISTA EM SEGURANCA DA INFORMACAO DA GFT BRASIL.
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Uma das obrigacdes previstas pela LGPD
(Lei Geral de Protecao de Dados Pessoais)
é gue dados pessoais sejam armazenados
apenas em territério nacional. Em
contrapartida, hoje, os grandes players de
armazenamento em nuvem sao
estrangeiros. Diante deste cenario, é
previsto que a exigéncia da nova Lei faca o
Brasil crescer em numero de operacoes de
data centers. Neste ponto, muitas
empresas estao em duvida em relacao a
adocao de uma estrutura prépria ou
terceirizada.

Analisando o primeiro ponto, manter um
data center interno envolve um custo alto,
sem contar o investimento com a aquisicao
de uma infraestrutura composta por
alimentacao de energia, hardwares, ar
condicionados de precisao, nobreaks,
geradores, entre outros equipamentos. )a
para ter seguranca, que é o que evitara
ataques cibernéticos, sera necessario
investir, entre  outras  coisas, em
redundancia, ou seja, toda a infraestrutura
sera em dobro.

Mesmo com todo este investimento,
uma infraestrutura prépria ndo consegue
atingir o padrao dos data centers
certificados, que oferecem mais camadas
de seguranca e, por isso, se tornam
seguros e disponiveis. Além de ser mais
confidvel e menos oneroso, terceirizar o
trabalho de manutencao da seguranca das
informacdes significa manter o foco na
atividade principal da empresa.

[ i

Ao hospedar os dados em uma cloud
terceirizada, as empresas tém mais
vantagens em estarem em compliance
com a LGPD, bem como com a saulde
financeira do negdcio. Uma pesquisa da
Global Data Protection Inde revelou que,
em 2018, 72% das companhias brasileiras
tiveram  problemas com perda ou
indisponibilidade de dados.

Isso significa que essas companhias
vazaram os dados de clientes, o que no
cenario atual, seria uma infracao a Lei, ja
que a LGPD alerta para a responsabilidade
de guarda dos dados pessoais. E, no
guesito indisponibilidade, a laténcia dos
servidores, que é quanto tempo os dados
demoram para ser entregues na nuvem,
pode ocasionar a falta de acesso aos
sistemas, o que vai gerar uma lentidao na
execucao de tarefas, prejudicando a saude
financeira da empresa.

Terceirizar a administracao do ambiente
de TI, a guarda e a manutencao de
informacoes com um fornecedor
especializado envolve muito mais do que
estar em conformidade com a LGPD.
Estamos falando de reducao de custos,
seguranca e disponibilidade no acesso e
armazenagem das informacdes, além da
garantia de foco no negoécio. @

LEONARDO BARROS E DIRETOR EXECUTIVO DA REPOSIT.
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Qual o Impacto da LGPD
Nna rotina das escolas e
dos profissionals de
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A Lei Geral de Protecao de Dados (LGPD)
estd desafiando todas as instituicOes
brasileiras que tratam dados pessoais e, no
ambito educacional, nao seria diferente. A Lei
visa regulamentar o ecossistema de coleta e
tratamento de dados que identificam os
titulares. No caso das escolas, os donos dos
dados sao estudantes e seus respectivos
responsaveis, além de fornecedores e
profissionais de educacao.

Tratando-se de nUmeros, no Censo
Educacional 2019 realizado pelo INEP
(Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira), foram mais de
47,9 milhdes de criancas, jovens e adultos
matriculados apenas na educacao basica e,
quanto aos docentes, mais de 2,2 milhdes
professores. Portanto, os desafios das
instituicbes de ensino perante a LGPD sao
grandes, visto que, além do volume de
titulares de dados a serem gerenciados, ha a
particularidade desses, em sua maioria,
serem menores de idade, tornando mais
complexo o processo de coleta de
consentimento, no qual os responsaveis pelo
estudante deverao permitir ou nao a
utilizacao de seus dados.

Este universo, para além dos desafios
préprios do ramo, teve um fator exponencial
em 2020 devido a pandemia da COVID-19: a
digitalizacao dos processos, incluindo a
conversao do ensino presencial para a
modalidade a distancia. Logo, novos dados
pessoais passaram a ser coletados pelas
instituicdes de ensino, como o IP de conexao,

fotos, videos, cookies, avaliacoes
socioeconémicas e, principalmente, as
informacdées originadas a partir dos

atendimentos virtuais.

Assim, faz-se necessario que as escolas
publicas e as privadas estejam de acordo
com a LGPD, assegurando o direito dos
titulares e a seguranca dessas informacoes,
visto que, além dos dados pessoais e dos
menores de idade, essas instituicoes de
ensino possuem a transicao de dados
sensiveis, ou seja, que podem causar algum
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tipo de dano ao titular, como as informacdes
de saude dispostas em atestados médicos e
agendas escolares.

Iniciativas como o "Manual de Protecao de
Dados para Gestores e Gestoras Publicas
Educacionais", produzido pelo Centro de
Inovacao para a Educacao Brasileira e pela

UNESCO, trazem a tona  diretrizes
importantes, principalmente para as
Secretarias de  Educacao. Entre as

orientacdes estdo: modelos de politicas de
privacidade, termos de uso, cldusulas para
insercao nos contratos e afins. Entretanto,
faz-se necessario, para além da
conformidade juridica, a formacao dos
docentes e profissionais de educacao, bem
como dos estudantes e seus responsaveis
sobre os aspectos da LGPD.

Os pais e responsaveis
envolvidos nesta formacao, j& que o
consentimento parental serda a base de
muitas atividades de tratamento por parte
das instituicbes de ensino, principalmente
das escolas particulares que possuem o
compartilhamento de dados com parceiros e
terceiros. A formacao dos professores
também se torna importante, visto que este
profissional possui discricionariedade em sala
de aula, na qual coleta dados pessoais
diariamente por meio de trocas de
mensagens nas agendas dos alunos e nas
avaliacoes pedagdgicas, principalmente dos
estudantes com necessidades especiais.

Vale destacar que a Lei Geral de Protecao
de Dados é um avanco juridico e
organizacional acerca do tratamento de
dados pessoais e sensiveis e assegura como
fundamento o desenvolvimento econ6mico,
tecnolégico e a inovacao, promovendo a livre
concorréncia e de iniciativa, mas tendo como
base os direitos fundamentais, como a
liberdade, privacidade e o desenvolvimento
da personalidade humana, valores que
apenas acrescentarao ao ambiente
educacional. @

devem ser

NATHALIA FERREIRA E FORMADA EM POLITICAS PUBLICAS PELA
UFABC E ConsuLTorA DE DATA Privacy pa ICTS PRroTiviTI.
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A LGPD impactara no
monitoramento e na
nvestigacao
empresarial?

por Jéssica Paula Felipe

Espirito Livre - Jan/Fev 2021 32



Revista Espirito Livre - LGPD - Lei Geral de Protecao de Dados

A promulgacao da Lei Geral de Protecao
de Dados, ocorrida em setembro do ano
passado, trouxe uma série de ddvidas para
as empresas Dbrasileiras. Entre elas,
observamos questionamentos sobre quais
serao os impactos da LGPD nos controles
de monitoramento e de investigacao
empresarial.

Num primeiro momento, as empresas
estarao em busca da adequacao a nova
Lei, iniciando pelo mapeamento do ciclo de
vida de todos os dados pessoais coletados
para a realizacao das suas atividades
econbmicas. O processo comeca pela
identificacao do titular dos dados, origem e
coleta, tratamento e armazenamento,
destinos, quem os acessa, qual o periodo
de arquivamento, como é realizado seu
descarte e, por fim, qual a finalidade da
coleta, para enquadrar as atividades nas
bases legais permitida pelo art. 72 e 112 da
LGPD.

Apds refletir sobre todas essas questdes
iniciais de adequacao, as empresas
passarao a Sse preocupar com a
possibilidade de manter as atividades de
controle de  monitoramento e de
investigacao empresarial, visto que este
processo contém dados pessoais dos
colaboradores.

Pelo Cédigo Civil, artigo 932, inciso lll, os
empregadores tém a responsabilidade pela
reparacao dos danos causados por seus
empregados no exercicio do trabalho que
Ihes competir ou em razao dele. Ou seja, a
empresa responde por qualquer ato ilegal
cometido pelo seu colaborador, ainda que
nao haja culpa de sua parte.

Por esta razao, visando a prevencao
contra atos ilicitos que possam ser
perpetrados pelos funcionarios, as
empresas fazem uso de controles de
monitoramento e investigacao
empresarial. Com esta medida, é possivel
detectar fraudes, crimes de corrupcao,
atitudes nao permitidas pela organizacao,
entre outras.
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Se pensarmos que 0s bens
disponibilizados pela empresa para o0s
colaboradores executarem suas atividades,
como computadores e celulares, sao de
propriedade da organizacao, direito
devidamente assegurado pela Constituicao
Federal, isso significa que os dados
armazenados nesses equipamentos sao de
dominio da empresa e devem ser
utilizados apenas para a finalidade
determinada pelo empregador.

Por isso, € muito importante que seja
registrado, no momento da contratacao,
para que o colaborador tenha ciéncia que
podera ser monitorado e investigado. Essa
informacao deve estar expressa nos
termos de recebimento dos Dbens,
especificando que o equipamento é de
propriedade da empresa e devera ser
utilizado estritamente para atividades
profissionais, estando sujeito a praticas de
monitoramento em situacdes necessarias.

Ainda é preciso aguardar as definicdes
pela Agéncia Nacional de Protecao de
Dados (ANPD), que fard a fiscalizacao e a
aplicacao das sancdes que decorrerem do
descumprimento da Lei Geral de Protecao
de Dados Pessoais (LGPD) quanto as
situacbes especificas e rotineiras da
privacidade dos dados.

Isso significa que ainda nao sabemos
como serao tratados os impactos da LGPD
nos controles de monitoramento e
investigacao corporativa, mas entende-se
que tais praticas realizadas com a
finalidade de coibir fraudes, crimes de
anticorrupcao, atitudes nao permitidas
pela organizacao, entre outras, nao serao
prejudicadas, desde que o colaborador, ao
ser contratado, tenha ciéncia. @

JEssICA PAULA FELIPE £ ADVOGADA, ESPECIALISTA EM
CoMmPLIANCE, DIREITO DIGITAL E CONSULTORA DE DATA PRIVACY
NA ICTS ProTIvVITI.
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| GPD e 0s desaflos no
setor da saude

por Carlos Souza
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O setor da salude é seguramente um dos
mais complexos em diferentes aspectos e
apresenta desafios constantes, seja pela
natureza de suas atividades, que envolve
riscos, ou pela vasta legislacao e
regulamentacdo aplicdveis. Com a chegada
da LGPD (Lei Geral de Protecao de Dados),
adicionou-se uma visao que, até entao,
nenhuma organizacao estava acostumada a
tratar: o fluxo e a natureza sensivel de dados
pessoais nos processos de negdcio.

O dado pessoal se refere a informacao
relacionada a pessoa natural identificada ou
identificavel. Ja o dado pessoal sensivel diz
sobre a origem racial ou étnica, conviccdo
religiosa, opiniao politica, filiacdo a sindicato
Ou a organizacao de carater religioso,
filosofico ou politico, além de estar
relacionado a salde ou a vida sexual,
genética e biometria.

Alguns setores utilizam dados pessoais e
dados pessoais sensiveis de maneira
intensiva, sendo a &rea da saude um
exemplo legitimo deste cenario. Este setor
também contempla uma parcela expressiva
dos ambientes que estao sujeitos aos
desafios de adequacdo a LGPD e seus
impactos.

Independentemente do nivel de
maturidade de suas operacoes, certificacoes
e acreditacbes, empresas deste segmento
vivenciam o elevado esforco necessario para
entender os requisitos da Lei, bem como o
impacto das futuras sancdes que serao
aplicadas em caso de descumprimento.

Dentre as sancOes passiveis de aplicacao
pela ANPD (Autoridade Nacional de Protecao
de Dados), duas possibilidades se destacam
a multa simples de até 2% do faturamento da
pessoa juridica e a publicizacao da infracao
apo6s devidamente apurada e confirmada a
sua ocorréncia. A primeira pode gerar
impacto financeiro severo e comprometer a
continuidade das operacfes da organizacao.
A outra afeta com intensidade a reputacao
corporativa e a visao do mercado sobre a
integridade das operacdes.
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Entretanto, existem boas noticias. Uma
organizacao adequada a LGPD seguramente
terd elevacao de maturidade significativa em
relacdo aos seus processos de negbcio,
controles e ambiente informatizado. Desta
maneira, desenha-se mais claramente que a
jornada de conformidade se baseia em um
projeto multidisciplinar e primariamente
fundamentado em Gestdao de Processos de
Negdécio, Tecnologia da Informacao e
Comunicacao (TIC) e Juridico.

A avaliacao de maturidade, resultante do
confronto de estado atual contra os
requisitos da LGPD, na maioria dos casos,
indicara inicialmente baixa conformidade, um
resultado que serd direcionador para
suportar a identificacao de lacunas que serao
tratadas por meio de um sdélido plano de
acao estruturado para geracao de beneficios
no curto, médio e longo prazos.

Em tempos de Covid-19, nos quais a
Telemedicina estd impulsionada, todo
ambiente virtual que suporta e conecta
paciente ao médico esta intimamente ligado
a LGPD e, em particular, merece atencao sob
o ponto de vista de seguranca de
informacao. A consciéncia sobre a coleta e
tratamento dos  dados minimamente
necessarios de pacientes e o desenho seguro
de seus fluxos nos ambientes pertencentes a
area da saude, certamente ajudara a mitigar
riscos de vazamento e geracao de incidentes
indesejados.

Diante de todos estes aspectos, a LGPD
nao deve ser temida ou sua implantacao
vista como algo que beira a impossibilidade.
Engajamento, mudanca cultural, gestao dos
direitos de titulares de dados e seus
consentimentos sao elementos fundamentais
para a estruturacao de um programa efetivo
e eficaz de governanca, que reflete
positivamente em toda a organizacdo. @

CARLOS SOUZA E GERENTE DE RISCOS E PERFORMANCE NA ICTS
PrOTIVITI.
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